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. .. . Cybercrime Online Betru
Das Einkaufen tiber Online-Shops Online Betrug . .
bietet in der heutigen Zeit viele Vorteile s L Online Betrug
und ermdglicht den Einkauf von Waren und Kriminalitat

Dienstleistungen ohne das Haus verlassen zu missen. Kriminalitat aeevouman

Die Jagd nach Schnappchen, dass Verlangen, hochwertige
Markenprodukte zu glinstigen Preisen zu ergattern sowie fehlende
Internetrecherche fuhren allerdings dazu, dass immer mehr
Verbraucher auf sogenannte Fakeshops hereinfallen.
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Definition & Vorge

Fakeshops sind gefalschte Internet-
Verkaufsplattformen, die auf den ersten Blick nicht
als solche zu erkennen sind. Sie sind teilweise
Kopien real existierender Websites und wirken daher
seribs und lassen beim Kaufer selten Zweifel an
ihrer Echtheit aufkommen. Dabei werden nicht
selten Domainnamen, also die ,www-Adresse“ der
Internetseiten durch Cyberkriminelle eingerichtet,
welche dem Originalnamen einer Firma ahneln,
sodass der Unterschied lediglich in der
Domainendung, also zum Beispiel ,.info“ anstatt
..de“ liegt. Auch Bilder und Beschreibungen kénnen
ganz leicht kopiert werden. Dadurch wird der Bezug
zur Originalseite einer Firma hergestellt.
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Das Ziel der Betriger ist es, mit falschen
Produktbildern, einem gefalschten Impressum,
falschen Gltesiegeln, sehr gunstigen Preisen und

professionell angelegten Allgemeinen
Geschaftsbedingungen das Vertrauen von Online-
Shoppern zu gewinnen und sie zum Kauf zu
animieren.

Wenn ein Kaufer dann Ware bestellt, sind die
Kriminellen am Zug. Sie verschicken dann
minderwertige Ware zu einem Uberhdhten Preis oder
liefern nach Vorauszahlung die Ware erst gar nicht.
Oftmals  werden auch Lieferschwierigkeiten
vorgetauscht, um die Betroffenen daran zu hindern,
bereits getatigte Uberweisungen riickgangig zu
machen.

Von den Tatern werden vermehrt auch bereits
gekindigte Webseiten anderer Nutzer reaktiviert und
im Anschluss daran Fakeshops eingerichtet. Dies
konnen dann Websites ehemaliger Apotheken,
Sportvereine, Anwalte, Architekten usw. sein, die
dann plotzlich Designerartikel oder andere Waren
anbieten.
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Woran erkennt

Fakeshops sind nicht immer gleich auf den ersten
Blick zu erkennen. Auch die Cyberkriminellen haben
sich im Laufe der Jahre immer wieder neue
Strategien und Betrugswege uberlegt, um arglose
Kaufer zu Uberlisten.

So verwenden die Tater mittlerweile auch
zertifizierte- und verschliisselte Datenlbertragung
(https) um Sicherheit zu suggerieren. Des Weiteren
sind die meisten Shops mittlerweile sprachlich
fehlerfrei und innovativ gestaltet.

Wesentliche Merkmale filr Fakeshops:

* Ungewdhnlich glnstige Preise fur Markenartikel,
wobei sich bei neueren Fakeshops mittlerweile
auch Artikel zu Normalpreisen finden lassen, um
so die Shops ,echter” wirken zu lassen

* Das Impressum des Onlineshops fehlt komplett,
ist unvollstandig oder die Inhalte sind nicht korrekt
dargestellt, welches durch Suchmaschinen-
Recherche oder Kartendienste kontrolliert werden
kann. Auch der Verweis auf das Handelsregister
mit entsprechender Nummer kann geprift werden
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Die Ware kann nur gegen Vorkasse bezahlt
werden. Weitere Zahlungsmdglichkeiten werden
zwar im Vorfeld per Logo suggeriert, sind spater
bei der Bezahlung aber nicht mehr auswéhlbar

Gutesiegel wurden nur als Bild auf die Seite
hineinkopiert und sind nicht Gberprufbar.
Zertifizierte  ,Trusted Shops“ kénnen per
Mausklick auf das Siegel Uberprift werden

Die Allgemeinen Geschaftsbedingungen sind
fehlerhaft/unvollstéandig oder fehlen komplett. Hier
werden oftmals schlecht Ubersetzte AGB von
Ubersetzungsprogrammen verwendet

Der Domainname ergibt keinen logischen Sinn;
ein Luxusuhrenhersteller verkauft beispielsweise
keine Computer

Die Ware ist ,immer” verfiigbar oder es werden
Counter eingesetzt welche herunterzahlen, um
den potentiellen Kaufer unter Druck zu setzen

Es werden ungewdhnliche Bankverbindungen
angezeigt, die entweder privat aussehen oder ins
Ausland verzweigen




Woran erkennt man

» Der Kéaufer bekommt keine korrekte
Bestellbestatigung und der Kontakt findet nur auf
Englisch oder in schlechtem Deutsch statt

* Auf den Seiten des Fakeshops finden sich nur
Uberaus gute Kundenbewertungen. Diese werden
in der Regel von den Kriminellen kinstlich
erzeugt, um gute Erfahrungen vorzugaukeln

TABLETS

KONSOLEN

E-BOOK-READER

'WEARABLES

SPEICHERKARTEN

ZUBEHOR € 369," 0 o
Q ¢ 0 = @
0 0 Und das meinen unsere Kunden:

Ali G, aus Bonn: "Schon das dritte Handy bestelit, alles Top!"

100%

PREMIUM Uwe 5. aus Heide: “Preisteistungsverhaltnis - unschisgbarl”
MARKE

camaniie

Brigitte . "Schnelle Lieferung, Top Produkt - 1A”

2 4 Borls B, aus Ulm; "Erste Liga, Spitzenplatz, immer wieder germe"

Quelle: Verbraucherzentrale NRW ! WIDERRUFSBELEHRUNG ! AGB ! KONTAKT ! IMPRESSUM
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Neben den hier aufgefihrten Merkmalen,
sollte man auch die folgenden Punkte beachten:

* Prufen Sie die Firmenadresse des Anbieters
mithilfe von Suchmaschinen, Kartendiensten,
Onlinetelefonbiichern oder Uber Online-
Bewertungsportale

+ Uberpriifen sie die eingebundenen Links des
Onlineshops zu Social Media-Kanalen wie
Instagram, Facebook, Twitter und ahnlichen
Plattformen; oftmals wird nur zu der Startseite
dieser Kanale verlinkt

* Die Angaben von Handelsregisternummern
konnen auf www.handelsregister.de Uberprift
werden; eine Prifung der Umsatzsteuer-1D ist
Uber https://ust-id-pruefen.de méglich

* Testen sie die Telefon-/Hotline-Nummern, falls
diese in Deutschland angegeben sind; meistens
laufen diese Nummern ins Leere oder werden an
Sprachdienste weitergeleitet
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https://ust-id-pruefen.de/

Risiken und Schu

Wie kann ich mich vor Fakeshops schitzen?
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Wenn sie unsicher sind, nehmen Sie Kontakt mit
dem Shop Betreiber auf

Recherchieren sie im Internet nach dem Shop

Uberprifen sie die Gitesiegel des Shops per
Mausklick

Nutzen Sie nur ihnen bekannte Bezahldienste
oder den Kauf auf Rechnung

Seien Sie misstrauisch, wenn die Kommunikation
nur Uber E-Mail erfolgen kann

Kontrollieren Sie den Domain-Namen des
Onlineshops

Folgen Sie keinen Links aus Spam-Mails zu den
Seiten des angebotenen Shops

Vermeiden sie Kaufe und Uberweisungen
auBBerhalb der Geschéftszeiten ihrer Bank um im
Notfall einen Ansprechpartner zu haben
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Was kann passieren, wenn Sie auf einen
Fakeshop hereingefallen sind?

+ Sie erhalten keine Ware

» Sie erhalten gefélschte Markenartikel

* Es wird minderwertige Ware versendet
+ Sie bekommen ihr Geld nicht wieder

* Der Zoll beschlagnahmt Ihre Ware

+ lhre personlichen Daten werden fur weitere
Betriigereien verwendet

Was sollten Sie tun, wenn sie Opfer eines
Fakeshops geworden sind?

+ Haben Sie schon Geld Uberwiesen, sollten sie
umgehend ihre Bank kontaktieren, um die
Zahlung zu stoppen

« Sammeln Sie alle Belege von der Online-
Bestellung (Screenshots, Bestellbestatigung, ...)

+ Stellen Sie unbedingt Strafanzeige bei der Polizei
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Schutz im Allge

Starke Passwadrter verwenden

Stark ist ein Passwort, wenn es aus mindestens 10 Zeichen unter Nutzung von Klein- und Grof3buchstaben, Ziffern und
Sonderzeichen besteht. Bitte keine Namen, Geburtsdaten oder Passworter aus dem Warterbuch verwenden und auf
keinen Fall an Dritte weiter geben. Es wird empfohlen, fir verschiedene Onlinezugange auch unterschiedliche
Nutzernamen und Passworter zu verwenden. Diese Passworter sollten auch an geeigneten Stellen und vor Dritten
geschutzt aufbewahrt werden. Optimal ist auch die Verwendung eines Passwortmanagers mit Schlisselbundfunktion.
Verwenden Sie keine Passworter, die in der Vergangenheit schon einmal benutzt wurden und vermeiden Sie die
,Passwort merken“-Funktion von Anwendungen im Browser und in Applikationen (Apps). Bevorzugt werden sollten auch
Dienste, welche die Zwei-Faktor-Authentifizierung untersttitzen.

Privatsphére schuitzen
Richtige Sicherheitseinstellungen auf den Endgeraten sowie in den Sozialen Medien reduzieren das Risiko, zu viele
Informationen von sich selbst preiszugeben. Ein sorgféaltiger Umgang mit seinen Profildaten und Bildern ist unerlasslich.

=> Seien Sie sparsam mit der Weitergabe lhrer personlichen Daten!
[Profilbild, personenbezogene Daten, Freunde-Einstellungen, 6ffentliche-Daten, Selfies, Likes]

Misstrauisch sein
Bei Anfragen von Unbekannten immer misstrauisch sein! Cyberkriminelle verstecken sich in erster Linie hinter
anonymen, gefalschten und unseriésen Profilen. Aus diesem Grund sollte jede Kontaktanfrage immer kritisch

hinterfragt und keine sensiblen Daten herausgegeben werden. Auch E-Mails von Unbekannten sollten weder geoffnet,
noch sollten Anh&nge und Links in keinster Weise angeklickt werden. Hier verbirgt sich oftmals Schadsoftware, mit der
Absicht Passworter zu erbeuten, um weitere, kriminelle Handlungen durchzufihren. Oftmals lassen sich Betrliger auch
durch die unkorrekte Schreibweise der E-Mailabsenderadresse, deren Inhalt, falsche Umlaute, kryptische Buchstaben
oder anhand der Linkadresse erkennen.
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Wo gibt es Hilfe?

Wenn Sie Opfer von Cybercrime geworden sind, stehen Ihnen die gleichen umfangreichen Hilfs- und
Unterstiitzungsangebote zur Verfiigung, wie den Opfern von Straftaten in der realen Welt.

Bei akuter Bedrohung, wahlen Sie 110! Die Polizei wird alles Erforderliche tun, um Sie zu schiitzen.
* Zeigen Sie die Straftat bei der Polizei an (Strafanzeige ist bei jeder Polizeidienststelle moglich)

+ Existierendes Datenmaterial, wie z. B. E-Mails, Chat-Verlaufe in Messenger-Diensten,
digitale Fotos oder Videos sind wichtige Beweismittel, die Sie bis zum ersten Kontakt
mit der Polizei bestenfalls komplett unveréndert lassen.

» Bringen Sie das gesicherte Beweismaterial am besten gleich zur Anzeigenerstattung mit.
Das ist wichtig fur die weiteren Ermittlungen, um den Verlust von Spuren im Netz zu vermeiden.
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